
個人電腦安全設定

1



目錄
一、定期作業系統更新

二、啟用Windows內建防毒軟體

三、Google瀏覽器更新

四、Microsoft Edge瀏覽器更新

五、檢查電腦安裝的軟體

六、公務電子郵件使用

七、養成良好的備份習慣

八、密碼管理
2



一、定期作業系統更新
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更新安裝完成後，記得
一定要做第6個步驟喔!

第6步驟完成後，記得再進
行第1~4個步驟檢查是否已
為最新狀態!



二、啟用Windows內建防毒軟體
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a) 可以看見目前電腦
的安全狀態，以及
有無受到病毒威脅，
可以手動執行掃描

b) 建議至少每個月執
行1次完整掃描(可
由「掃描選項」中
選取並執行)
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3、4若無啟用，請點選啟用

1.定期防毒掃描!

2.定期更新防毒病毒碼!



三、Google瀏覽器更新
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檢查更新情形

更新完請按重新啟動

完成更新



四、Microsoft Edge瀏覽器更新
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檢查更新情形，更新完成後
請按重新啟動



五、檢查電腦安裝的軟體
(公務用之資通訊產品不得使用大陸廠牌，且不得安裝非公務用軟體)
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檢視第4個步驟所顯示的應用程
式，若有

a) 大陸廠牌:

Foxit PDF相關軟體、Zoom、

華為、OPPO、抖音(TikTok)、
海康威視(Hikvision)、小紅書、
小米、騰訊、Moo0應用軟體、
WinPcap等

b) 非公務用軟體

請執行第5-6步驟移除應用程式



⚫建議公務用的電子郵件不要用於私人的用途上，如：網路購物
或是不知明網路註冊使用。 (可以避免公務信箱收到來路不明的
電子郵件)

⚫對於來歷不明的電子郵件，不宜隨意打開，看到可疑附件多加
注意檔案名稱，以免啟動惡意執行檔。

六、公務電子郵件使用
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⚫關閉自動下載圖檔

六、公務電子郵件使用-電子郵件安全性設定(以Gmail為例)
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⚫關閉信件預覽功能
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六、公務電子郵件使用-電子郵件安全性設定(以Gmail為例)



七、養成良好的備份習慣(至少2種以上備份方式)

⚫光碟、隨身碟或是外接硬碟備份：一般使用者資料備份方式

⚫雲端備份：使用Microsoft、Apple、Google 可以自動幫你

從手機或是電腦中備份資料到雲端服務。

⚫專業備份伺服器做備份：使用網路儲存NAS系統做備份，

常見品牌Synology及QNAP。

備份資料不可放在同一個系統環境中!!!
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八、密碼管理
⚫使用密碼強度不足，容易被「暴力破解」輕鬆解開弱密碼。

⚫常見連網設備(如：監視器、分享器)，建議改掉預設的密碼。

⚫在任何明顯的地方都不要寫下自己的密碼。

⚫密碼建議符合以下要求：

 長度至少為8個字元。

 至少3種字元複雜度組合：

英文大寫與小寫字元、數字、

特殊符號（@、$、#、%）。

 至少每3個月改一次密碼。

 避免所有帳號設定相同的密碼。
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結語

⚫將公務/個人的郵件分開，謹慎觀察避免點擊可疑的連結。

⚫將作業系統和軟體工具更新到最新。

⚫公務資通訊設備禁止使用大陸廠牌，且不得安裝非公務用軟體。

⚫開啟防毒軟體基本防護措施，並定期更新病毒碼與掃描。

⚫養成良好的備份習慣，多一份備份，多一份安全。

⚫密碼定期更換，且長度至少8碼以上及具多種複雜度，並避免

所有帳號都使用同一個密碼。
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